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Das wird gleich passieren...

Agenda

* e-Prufungen
— Verschiedene Arten von e-Prifungen
— Unterschiede / Gemeinsamkeiten

* Cheating bei...
— ... Papierklausuren
— ... e-Prifungen

* Fazit
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Verschiedene Arten von e-Prifungen

e-Prifungen mit einer zentral verwalteten IT-Infrastruktur (ZI)

« Hard- und Software komplett unter Kontrolle

« Hoher Kosten- und Verwaltungsaufwand [

RWTH Aachen, ZuselLab (1)

4 To cheat or not to cheat? | Bastian Kiippers | IT Center / LufGI9 | 30.09.2016 | H ‘ @ MMCHEN
1 UNIVERSITY



Verschiedene Arten von e-Prifungen

E-Prifungen auf den Geraten der Studierenden (BYOD)

 Verschiedene Arten von BYOD mdglich [2]
— Software frei, Netzzugriff eingeschrankt
— Software eingeschrankt, Netzzugriff frei
— Software eingeschrankt, Netzzugriff eingeschrankt

 Hardware und / oder Software nicht unter Kontrolle

* Niedrigerer Kosten- und Verwaltungsaufwand
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Verschiedene Arten von e-Prifungen

Gemeinsamkeiten und Unterschiede

+ Computer als Werkzeug

+ Abh&angigkeit von IT-Infrastruktur

- Kontrolle von Hard- und Software

- Zugriffsmadglichkeiten der Studierenden auf das Werkzeug
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Cheating bei...

... Papierklausuren

Welche Cheats kennen Sie?
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Cheating bei...

... Papierklausuren [3] [4] [5] [6]

* Analog
— Spickzettel
— Abschreiben
— Kommunikation wahrend der Klausur

* Digital
— Smartphones
— Smartwatches
— Knopf im Ohr
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Cheating bei Papierklausuren

Ausgewahlte Beispiele

Die UV-Schrift 1415]

Die beschriebene Flasche / Schokoladenpackung B3!141 5]
Kobaltchlorid !

MP3-Player mit dem Lehrstoff besprechen 116l

Mit dem Smartphone auf der Toilette googlen [6]

Zeichensprache mit befreundeten Studierenden [
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Cheating bei e-Prifungen

Klassifizierung der Cheats
» Grundsatzlich sind die vorgestellten Cheats in drei Kategorien einteilbar:
— Einer Uberwachung entziehen (z.B. mit dem Smartphone auf der Toilette googlen)

— Unerlaubte Informationen erhalten (z.B. die beschriebene Flasche)

— Unerlaubte Kommunikation (z.B. Zeichensprache mit befreundeten Studierenden)
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Cheating bei...

... e-Prufungen

Die schlechte Nachricht vorweg:

Alles, was bel Papierklausuren gent,
funktioniert theoretisch auch bel e-
Prafungen
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Cheating bei...

... e-Prufungen

Welche Cheats kennen Sie?
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Cheating bei e-Prifungen

Software Exploits

« Ausnutzen einer bekannten Sicherheitsllcke in der Klausursoftware (ZI, BYOD)

Ausnutzen einer bekannten Sicherheitsllicke in der Systemkonfiguration (ZI)

Starten einer eigenen Software, welche die echte Klausursoftware untergrabt
(BYOD)

Starten der Klausursoftware in einer virtuellen Maschine (BYOD) []

Manipulation der Klausursoftware (BYOD) ']
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Cheating bei e-Prifungen

Hardware Exploits

* Verwendung von USB-Sticks um Notizen zu laden (BYOD)

* Verwendung von Bluetooth-Modulen zur Kommunikation zwischen einzelnen
Studierenden (BYOD)

* Verwendung eines USB Adapters (ZI, BYOD) "]
— z.B. USB Rubber Ducky Deluxe
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Cheating bei e-Prifungen

Klassifizierung der Exploits
« Grundsatzlich sind die vorgestellten Exploits in drei Kategorien einteilbar:

— Einer digitalen Uberwachung entziehen (z.B. Starten der Software in einer virtuellen
Maschine)

— Unerlaubte Informationen erhalten (z.B. Verwendung eines USB Adapters)

— Unerlaubte Kommunikation (z.B. Verwendung von Bluetooth-Modulen zur Kommunikation
zwischen einzelnen Studierenden)
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Cheating bei e-Prifungen

Zwischenfazit

1. Die Ziele von Cheating sind noch dieselben
2. Neue Wege durch neue Klausurformen mdglich

3. Es mussen Gegenmalinahmen getroffen werden
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Cheating bei e-Prifungen

Technische Gegenmalinahmen

 Limitierung des Netzwerkzugriffs durch entsprechende Konfiguration des
Netzwerks (ZI, BYOD)

Klausursoftware auf dem neuesten Stand halten (ZI, BYOD)

Logfiles fiir die Studierenden schreiben lassen 8 (ZI, BYOD)

Selbst nach Bluetooth-Geraten scannen 8 (BYOD)
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Cheating bei e-Prifungen

Organisatorische Gegenmalinahmen
 Aufsichten schulen (ZI, BYOD)

« Auf Konsequenzen hinweisen (ZI, BYOD)

 Klausurmodus andern, z.B. Open Book Klausur ! (ZI, BYOD)

18 To cheat or not to cheat? | Bastian Kuppers | IT Center/ LufGI9 | 30.09.2016 |

‘R\“H



Fazit

E-Prifungen verdienen eine Chance!

« Kein System kann zu 100% sicher sein, das gilt auch fur Papierklausuren

» e-Prufungen bergen neue Mdglichkeiten ftr Cheats, jedoch auch neue
Gegenmalinahmen

* Nicht nur technische, auch organisatorische Gegenmalinahmen sind wichtig

Schlussendlich bleibt die Abwagung, ob die Vorteile von e-
Prifungen die Nachteile durch neue Mdoglichkeiten fur Cheats
Uberwiegen jedem Prifer selbst Uberlassen
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Vielen Dank
fur Thre Aufmerksamkeit

Gibt es noch Fragen?

(5] | RWTH
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