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IT Center

Bastian Kuppers

— Dozent im dualen Studiengang MATSE / Scientific
Programming [1]

— Doktorand in der Learning Technologies Research Group der
RWTH Aachen University tber elektronische Klausuren bei
Prof. Ulrik Schroeder

— Arbeitsschwerpunkt: elektronische Klausuren
= NRW Fellowship 2016 mit Thema “E-Assessment und Bring
Your Own Device im Informatik-Studium”
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IT Security Research Group

Florian Kerber

— Doktorand am Lehr- und Forschungsgebiet
IT-Security der RWTH Aachen University bei
Prof. Ulrike Meyer

— Forschungsschwerpunkte im Bereich Lehr- und
= Penetration Testing ‘T SEC Forschungsgebiet
= Practical System Security IT-Security

= Reverse Engineering

— Unterstitzung der Lehre durch Betreung des Security Lab Praktikums
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Motivation

Aktuelle Situation in der (deutschen) Hochschullehre [2]

Lehre und studentische Selbstverwaltung zunehmende digitalisiert

— LMS (L2P, Moodle, ILIAS, ...)

— SelfService-Portale (CAMPUS[Office], ...)
— Einsatz von integrierten Entwicklungsumgebungen in Programmiervorlesungen (Eclipse,

/~ "\

Netbeans, ..

)
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Motivation

Einsatzgebiet: MATSE / Scientific Programming [1]

 Uber 300 Auszubildende in 3 Lehrjahren in Aachen durch das IT Center koordiniert

 Starke Integration der Ausbildungsbetriebe in das Studiencurriculum
— Projektarbeiten, Seminararbeiten, Bachelorarbeiten

MATSESs im Ausbildungsbetrieb [B1] MATSES im Hérsaal [B2]
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Motivation

Papierklausuren

« Zurzeit DIE Prufungsform an Hochschulen

» Vorteile [3]
— Keine Abhangigkeit von Infrastruktur
— Prozess gut definiert und etabliert
— Freihand-Eingaben, z.B. Zeichnungen, sind
leichter anzufertigen

Studierende wahrend einer Papierklausur [B3]
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Motivation

Elektronische Klausuren (eKlausuren)

* Derzeit kaum umsetzbar
— Existierende Systeme erflllen nicht die rechtlichen Rahmenbedingungen
— Vertrauen in die Systeme fehlt
— Erstellung der Klausuren aufwandig

* Hindernisse bei der Einflihrung
— Kosten [4,5]

— Vorbehalte (Fairness, Reliabilitat,
Cheating) [6]

» Vorteile [3]

— Medienbruch zwischen Ubungen und Klausur
entfallt, speziell in Informatik und anderen
computer-zentrierten Fachern

— Innovative Aufgabenformate mdglich » -

— Schnellere, (teil-)automatisierte Korrektur ZuseLab der RWTH Aachen University [B4]
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Motivation

Bring Your Own Device (BYOD)

* Viele Studierende besitzen bereits eigene Endgeréate [7,8,9]

Generell im Trend an Hochschulen
— Mitschriften in Vorlesungen auf Tablets
— Ubungen am eigenen Laptop

Ziel: BYOD flr eKlausuren
— Kostenersparnis fur die Hochschule
— Gewohnte Arbeitsumgebung fir Studierende

« Besondere Herausforderungen
— Nachvollziehbarkeit
— Gleichbehandlung
— Cheating

Studierendengerate [B5]
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Motivation

Cheating in Papierklausuren

Spickzettel [B6]

9 Beyond Lockdown: Towards Reliable e-Assessment Rer AACHEN
Ulrik Schroeder | DeLFI 2017 | 05.09.-08.09.2017
T n ‘ @ UNIVERSITY



Motivation

Cheating in eKlausuren

Wie geht das
bei
Aufgabe....?

Ganz
einfach...

Chatten [B7]
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LOosungsansatze

Lockdown-Software...

« Es wird versucht das Betriebssystem abzuschotten
— Zugriff auf erlaubte Applikationen / Webseiten moglich
— Alle anderen Aktionen sind gesperrt

 Tiefer Eingriff in das Betriebssystem
— Administratorrechte notwendig
— Eingriff in Eigentum der Studierenden

* Bekannte Software @ Safe Exam Browser
— SafeExamBrowser (ETH Zurich)
— LockDown Browser (Respondus) Respondus
- SeCUI‘e (QuestionMark) Assessment Tools for Learning Systems
Questionmark
[B8,B9,B10]
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LOosungsansatze

Lockdown-Software... ist angreifbar! [10]

@ a0 - O *

Safe Exam Browser News About~ Consortium~ Download Windows = macOS~ 0S5~ Support~
PP

Safe Exam Browser
You have installed Safe Exam Browser (SEB). but it isn't configured yet.

If you are an examinee:

You should have received a SEB configuration file, with the file extension .seb and this icon: a‘
or you may have received a link to configure SEB or to start an exam with SEB.
* Quit SEB using the quit button in the lower right of this screen (or keys cirl-Q/fcmd-Q).
# Open (double click) the SEB configuration file or click the link to configure SEB/start an exam with SEB.

» If you click a link to configure SEB/start an exam, your browser or e-mail client may ask you to confirm opening the link with Safe Exam Browser, you have to allow/confirm this.
» SEB will start and open the configuration file (or the configuration link). | DelFI2017 X

* SEB will either be configured, you can then choose to continue using SER ise your exam will start directly.

| Hacked!

If you want to know more about SEB, you'll find all information on this we

»About Safe Exam Browser
»Documentation SEB for Windows
»Documentation SEB for macOS
»Support

Copyright @ 2010-2017 ETH Zurich, Educational Development and Technology (LET)

@ 22:02 ENG ({31 O Q)
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LogDown

Hintergrund

* Ein neuer Ansatz ist notwendig
— LockDown nicht gleichermalen fiir alle gangigen Betriebssysteme umsetzbar
— Existierende LockDown-Software ist angreifbar

* LogDown ...

— ... setzt verstarkt auf Logging
— ... versucht nicht das umgebende System abzuschotten, sondern GUberwacht nur die

eigene eAssessment-Applikation auf verdachtige Aktionen

* Modifikation einer LockDown-Software kdnnte unterbunden werden, wenn vor

jeder Klausur die gesamte Software neu ausgerollt wirde
— Hohes Datenaufkommen vor jeder Klausur
— Zeitaufwand und Support vor jeder Klausur erheblich
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LogDown

Ansatz

LogDown Uberwacht alle Ein- und Ausgabekanéle der eAssessment-Applikation
— Wird das Hauptfenster von anderen Fenstern verdeckt?
— Wird Inhalt aus der Zwischenablage eingeflgt?

Wird eine verdachtige Aktion festgestellt, wird ein Log-Eintrag auf dem
eAssessment-Server hinzugeflgt
— Logging darf nicht lokal stattfinden, da sonst manipulierbar

Integritat von LogDown und eAssessment-Applikation wird per Remote Attestation
(RA) gepruft [11]

Nicht alles muss in Software geregelt werden, Aufsichten sind nach wie vor
notwendig
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LogDown

Ablauf

* Die Studierenden melden sich mit ihren Credentials an
— Client-authenticated TLS-Verbindung zum eAssessment-Server wird aufgebaut
— Nur wenn Credentials und Zertifikat zueinander passen lasst der eAssessment-Server den
Zugriff zu

* Die eAssessment-Applikation der Studierenden wird per RA gepruft
— Nur falls RA erfolgreich, kdnnen die jeweiligen Studierenden auf die Klausur zugreifen
— Falls RA fehlschlagt wird eine anwesende Aufsicht informiert

* Ergebnisse der Studierenden werden ebenfalls auf dem eAssessment-Server

(zwischen-)gespeichert
— Wiederaufnahme der Klausur im Falle eines Systemabsturzes mdglich

* RA wird in zufélligen Intervallen wahrend der Klausur wiederholt, damit die
Studierenden nicht zu Beginn einer Klausur eine intakte Umgebung vortauschen
— Keine dauerhafte Belastung der Gerate
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LogDown

Ablauf
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LogDown

Zusammenfassung und Ausblick

* LogDown bietet einen neuartigen Ansatz der Absicherung von Klausuren
— Monitoring der eAssessment-Applikation statt Abschottung des Systems
— Prufung der Software-Integritat per Remote Attestation
— Verwendung von PK-Zertifikaten zur Absicherung der Kommunikation

« Offene Fragen
— Ausbau von WLAN-Infrastruktur notwendig? [12]
— Wie skaliert die Last auf dem eAssessment-Server?
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